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» Real Decreto 4/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electronica.

« Norma Técnica de Interoperabilidad de Politica de gestion de
documentos electronicos.

« Guia de Aplicacion de la Norma Técnica de Interoperabilidad
de Politica de gestion de documentos electronicos.




Real Decreto 4/2010, de 8 de enero

« Contenido de especial interés en cuanto a la conservacion
digital:
— CAPITULO X: Recuperacion y conservacion del documento
electronico.

 Articulo 21. Condiciones para la recuperacion y conservacion de
documentos.

 Articulo 22. Seguridad.
e Articulo 23. Formatos de los documentos.

— Disposicion adicional primera. Desarrollo del Esquema Nacional de
Interoperabilidad.

— Glosario de términos




« Condiciones para la recuperacion y conservacion de
documentos (art. 21).

— Las Administraciones publicas adoptaran las medidas organizativas y
técnicas necesarias con el fin de garantizar la interoperabilidad en
relacion con la recuperacion y conservacion de los documentos
electronicos a lo largo de su ciclo de vida. Tales medidas incluiran:

a) La definicion de una politica de gestion de documentos.

b) La inclusion en los expedientes de un indice electrénico.

c) La identificacion unica e inequivoca de cada documento.

d) La asociacion de los metadatos a lo largo de su ciclo de vida.
e) La clasificacion funcional.

f) El periodo de conservacion de los documentos.

g) El acceso a los documentos.




« h) La adopcién de medidas para asegurar la conservacion de los
documentos electronicos a lo largo de su ciclo de vida, de cara a
asegurar:

— su recuperacion de acuerdo con el plazo minimo de conservacion
determinado por las normas administrativas y obligaciones juridicas,

— su conservacion a largo plazo,
— su valor probatorio

— su fiabilidad como evidencia electronica de las actividades y
procedimientos, asi como la transparencia, la memoria y la identificacion de
los 6rganos competentes.

* 1) La coordinacion horizontal entre el responsable de gestion de
documentos y los restantes servicios interesados en materia de archivos.

* ]) Transferencia, en su caso, de los expedientes entre los diferentes
repositorios electronicos a efectos de conservacion.




« k) Documentacion, en su caso, del borrado de la informacion o
destruccion fisica de los soportes.

« |) La formacion tecnoldgica del personal responsable de la ejecucion y
del control de la gestion de documentos, como de su tratamiento y
conservacion en archivos o repositorios electrénicos.

« m) La documentacién de los procedimientos que garanticen la
interoperabilidad a medio y largo plazo, asi como las medidas de
identificacion, recuperacion, control y tratamiento de los documentos
electronicos.

— Obligacion de crear repositorios electronicos, complementarios y
equivalentes en cuanto a su funcion a los archivos convencionales,
destinados a cubrir el conjunto del ciclo de vida de los documentos
electronicos.




« Seguridad (art. 22).

— Medidas a aplicar con el fin de garantizar la integridad, autenticidad,
confidencialidad, disponibilidad, trazabilidad, calidad, proteccion,
recuperacion y conservacion fisica y logica de los documentos
electronicos, sus soportes y medios.

— Enrelacion a la firma electronica, uso de formatos de firma longeva
que preserven la conservacion de las firmas a lo largo del tiempo.

— Cuando la firma y los certificados no puedan garantizar la
autenticidad y la evidencia de los documentos electrénicos a lo largo
del tiempo, estas les sobrevendran mediante:

* Su conservacion y custodia en los repositorios y archivos electronicos
 los metadatos de gestion de documentos y otros metadatos vinculados




« Formatos de los documentos (art. 23).

— El documento se conservara en el formato en que haya sido
elaborado, enviado o recibido, preferentemente un formato
correspondiente a un estandar abierto, que preserve a lo largo del
tiempo la integridad del contenido del documento, de la firma
electronicay de los metadatos que lo acompanan.

— Cuando exista riesgo de obsolescencia del formato o bien deje de
figurar entre los admitidos en el presente Esquema Nacional de
Interoperabilidad, se aplicaran procedimientos normalizados de
copiado auténtico de los documentos con cambio de formato, de
etiguetado con informacion del formato utilizado y, en su caso, de las
migraciones o conversiones de formatos.




» Desarrollo del Esquema Nacional de Interoperabilidad
(disposicion adicional primera).
— Se desarrollaran, entre otras, las siguientes normas técnicas de
Interoperabilidad
« Catalogo de estandares.
« Documento electronico.
 Digitalizacion de documentos.
« Expediente electronico.
« Politica de firma electronica y de certificados de la Administracion.
« Politica de gestion de documentos electronicos.
» Procedimientos de copiado auténtico y conversion.




» Glosario de términos (Anexo), especialmente
— Ciclo de vida de un documento electrénico
— Interoperabilidad en el tiempo
— Metadato de gestion de documentos
— Politica de gestion de documentos electronicos
— Repositorio electronico




NTI de Politica de gestion de documentos
electronicos

« Las Normas Técnicas de Interoperabilidad
— http://administracionelectronica.gob.es/? nfpb=true& pagel abel=P6
0215901274203521811&langPae=es
 Proyecto de Resolucion de la Secretaria de Estado de
Administraciones Publicas por la que se aprueba la Norma
Técnica de Interoperabilidad de Politica de gestion de
documentos electronicos
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Contenido mas relevante

— Definicion de un Programa de tratamiento de documentos
electronicos. Algunas caracteristicas:

« Sirve de base para el disefo, desarrollo e implantacion de los procesos,
técnicas y operaciones de gestion de documentos electrénicos

« Se aplica de manera continua sobre todas las etapas o periodos del ciclo
de vida de los documentos y expedientes electronicos, para los que
garantizara su autenticidad, integridad, confidencialidad, disponibilidad y
trazabilidad; permitiendo la proteccion, recuperacion y conservacion
fisica y l6gica de los documentos y su contexto.




— Identificacion de los Procesos de gestion de documentos electronicos:
« Captura de documentos.
* Registro legal de documentos.
« Clasificacion de documentos.
« Descripcion de documentos.
« Acceso a los documentos.

« Calificacion de los documentos, que incluira:
— 1. Determinacion de los documentos esenciales.
— 1i. Valoracién de documentos y determinacion de plazos de conservacion.
— 1il. Dictamen de la autoridad calificadora.

e Conservacion de los documentos
e Transferencia de documentos.
e Destruccion o eliminacién de los documentos.




Guia de Aplicacion de la NTI de Politica
de gestion de documentos electronicos

e Contenido mas relevante:

— Determinacion de los componentes del sistema de gestion de
documentos electronicos:

« i. La politica, como elemento normativo o regulador, que actuara como
habilitador para el establecimiento del sistema.

* 1. Los recursos, tanto humanos como materiales, necesarios para el
correcto funcionamiento del sistema.

* iil. Un programa de tratamiento para la gestion de documentos
electronicos.

* iv. Los propios documentos y expedientes electronicos, una vez
validados e incorporados al sistema.




— ldentificacidn de los documentos esenciales

« Sirve a los efectos de procurar una especial proteccion a aquellos
documentos que tienen una singular relevancia en relacion a las
funciones que desarrolla una organizacion.

» Los documentos esenciales se determinan en el marco del proceso de
calificacion de los documentos de una organizacion.

« En un programa de tratamiento para la gestion de documentos
electronicos, la gestion de los documentos esenciales consiste en los
siguientes pasos:

— 1. Obtencidn de una copia auténtica.

— 1. Conservacion de la copia auténtica obtenida en un servidor adecuado con
el fin de minimizar los riesgos que pudieran ser producidos en caso de
siniestro y con las medidas de seguridad adecuadas segun el ENS. Dicha
conservacion puede consistir en la transferencia de responsabilidad de su
custodia a otra organizacion.




— Conservacion

El ritmo acelerado del cambio tecnologico hace que los documentos
electronicos precisen, en algin momento, ser convertidos de un formato a
otro o movidos de un sistema a otro para asegurar su uso adecuado y
mantener la capacidad de procesamiento. Métodos:

— la conversion y la migracion (fundamentalmente)

— la emulacion, el refresco y la replicacion

— en este momento ninguno de ellos garantiza totalmente una éptima

conservacion a largo plazo de estos documentos.

Necesidad de adoptar una estrategia de conservacion digital, incluye:

— Descripcion de los requisitos y los procedimientos para llevar a cabo los
procesos y operaciones orientados a la conservacion de sus documentos
electrénicos,

— ldentificacion de la importancia otorgada a los documentos y del nivel de
riesgo que cada organizacion pueda asumir

— Documentacion, auditoria y evaluacion periddica.




— Algunos ejemplos de situaciones que requieren el empleo de métodos

de conservacion digital:

Cuando el soporte de almacenamiento y el formato de los documentos
necesitan ser renovados.

Cuando exista la necesidad de migrar documentos de una estructura a
otra, por ejemplo, los documentos existentes en una base de datos
residual (legacy) precisan reestructurarse en una nueva base de datos
consolidada.

Cuando la plataforma en que los documentos fueron creados cambia y
estos se migran a la nueva plataforma.

Cuando, desde una perspectiva de mejora en la gestion, se implanta un
nuevo sistema para adecuarlo a nuevas funcionalidades.

Cuando, desde la perspectiva del actual estado de la técnica, es imposible
la conservacion de la firma electronica a largo plazo.




— Objeto de la estrategia de conservacion digital:

« Evitar cualquier degradacion o pérdida de las caracteristicas de los
documentos, de acuerdo con un procedimiento que garantice el
mantenimiento del contenido, contexto y componentes del documento y
su valor probatorio y su fiabilidad como evidencia electrénica a lo largo
del tiempo.

* Incluye:
— sistemas de copia,

— operaciones concretas orientadas a la conservacion de los documentos
electronicos y la funcionalidad de los repositorios,

— la conversion de formatos analdgicos a digitales y viceversa y la conversion
de formatos por obsolescencia tecnologica.
 Todos estos procedimientos se disefian e implementan segun lo
establecido en la NTI de Procedimientos de copiado auténtico y
conversion entre documentos electronicos.




— Algunas referencias significativas para el desarrollo de un
procedimiento de conservacion de documentos electronicos:

* ARMA International’s The Digital Records Conversion Process:

Program Planning, Requirements, Procedures (ANSI/ARMA 16-2007),
March 2007.

 Digital Preservation Europe (DPE).

« |SO 14721:2003, Space data and information transfer systems — Open
Archival Information System — Reference model. Geneva, Switzerland:
International Organization for Standardization, 2003.

 Retention Management for Records and Information. (ANSI/ARMA 8
2005). Lenexa, KS: ARMA International, February 2005.




— Proteccion contra el acceso y la destruccion no autorizados, la pérdida
y el robo.
— Proteccion frente a los desastres a través de planes de contingencia,
teniendo en cuenta:
« las actuaciones a desarrollar en el momento de la emergencia,

* las que se deben implantar para superar las consecuencias de un siniestro
hasta que la organizacion recupere la normalidad en el ejercicio de su
actividad.

— En estrecha relacion con la Norma Técnica de Interoperabilidad de
Procedimientos de copiado auténtico y conversion entre documentos
electronicos y su Guia de Aplicacion.
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